
Новые меры борьбы с кибермошенничеством с 1 сентября: 

дополнительная защита банковских счетов и сим-карт 

 

С 1 сентября 2025 года вступили в силу отдельные положения 

Федерального закона от 1 апреля 2025 г № 41-ФЗ "О создании 

государственной информационной системы противодействия 

правонарушениям, совершаемым с использованием информационных и 

коммуникационных технологий, и о внесении изменений в отдельные 

законодательные акты Российской Федерации". Документ призван 

нормативно закрепить методы противодействия кибермошенничеству. 

Новеллы, касающиеся непосредственно граждан, можно разделить на два 

условных блока: мероприятия в области финансовой безопасности и меры в 

сфере подвижной (мобильной) связи. 

Законом предусмотрена дополнительная защита от получения 

наличных через банкоматы без добровольного согласия клиента. Теперь 

кредитная организация, выпустившая платежную карту, до выдачи наличных 

денежных средств с банковских счетов с использованием банкоматов обязана 

проверить наличие признаков совершения операции без добровольного 

согласия клиента. При наличии признаков выдачи наличных без 

добровольного согласия клиента с использованием банкоматов кредитная 

организация, предоставившая клиенту платежную карту, на 48 часов с 

момента направления запроса на выдачу наличных обязана ограничить их 

выдачу на сумму не более 50 тыс. руб. в сутки. При этом нужно 

незамедлительно уведомить клиента о причинах такого ограничения. 

Указанная мера носит превентивный характер и направлена на 

минимизацию ущерба в случае, если мошенникам все же удалось получить 

долгосрочный доступ к средствам клиента. 

Что касается мер в области подвижной (мобильной) связи, то с 1 

сентября заработают следующие основных нововведения. 

Массовые вызовы будут возможны, если от абонента получено 

согласие, выраженное посредством совершения им действий, однозначно 

идентифицирующих клиента и позволяющих достоверно установить его 

волеизъявление на получение таких вызовов. Доказывать, что такое согласие 

было получено, будут те, по чьей инициативе совершаются массовые вызовы, 

– оператор связи или заказчик таких вызовов, который заключил 

соответствующий договор с оператором. При этом абоненты смогут 

направить оператору связи отказ от получения массовых вызовов. В случае 

его получения оператор обязан прекратить массовые вызовы такому 

абоненту. 

Массовые вызовы, совершаемые с нарушением новых требований, 

будут считаться незаконными. Исключение сделано только для вызовов по 

инициативе органов власти и подведомственных им организаций, а также 

иных органов или организаций, перечень которых определит кабмин. 



В свою очередь, запрет на заключение договоров об оказании услуг 

подвижной радиотелефонной связи разрешат устанавливать через единый 

портал государственных и муниципальных услуг, либо при личном 

обращении в МФЦ. Снять запрет на оформление сим-карт можно будет 

только при личном обращении в МФЦ. 

Наконец, с начала месяца вводятся ограничения на передачу своего 

абонентского номера иным лицам. Это касается как абонентов-граждан, так и 

корпоративных клиентов (организаций и ИП). За нарушение этого запрета 

последуют штрафы для граждан в сумме 30-50 тыс. руб., для ИП – 50-100 тыс. 

руб., для юридических лиц – 100-200 тыс. руб. Исключение сделано только 

для передачи сим-карты членам своей семьи или близким родственникам 

(супругам, родителям и детям, дедушкам, бабушкам и внукам, братьям и 

сестрам), а также для случаев, когда воспользоваться номером срочно 

необходимо представителям органов госвласти и местного самоуправления 

или экстренных оперативных служб при исполнении ими служебных 

обязанностей. 
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